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ABSTRAK

Database penduduk di era digital menjadi isu penting dalam menjaga privasi
dan autentikasi data. Kebocoran data dapat mengakibatkan penyalahgunaan
informasi pribadi, penipuan, dan berbagai risiko lainnya. Teknologi
blockchain menawarkan solusi inovatif untuk meningkatkan keamanan
database melalui desentralisasi, transparansi, dan imutabilitas data. Penelitian
ini bertujuan untuk menganalisis potensi dan implementasi teknologi
blockchain dalam optimalisasi keamanan database penduduk di Kementerian
Dalam Negeri (Kemendagri). Metode penelitian yang digunakan adalah studi
literatur dan analisis deskriptif. Data dikumpulkan dari berbagai sumber
terpercaya, seperti jurnal ilmiah, publikasi resmi Kemendagri, dan platform
blockchain. Hasil penelitian menunjukkan bahwa teknologi blockchain
memiliki potensi besar untuk meningkatkan keamanan database penduduk di
Kemendagri. Implementasi blockchain dapat meningkatkan desentralisasi
data, sehingga tidak ada satu pihak yang memiliki kontrol penuh. Hal ini dapat
meningkatkan transparansi dan akuntabilitas, karena semua transaksi terekam
dan dapat diverifikasi oleh semua pihak. Selain itu, blockchain juga
meningkatkan ketahanan terhadap serangan siber karena data tidak dapat
diubah atau dimanipulasi. Penelitian ini merekomendasikan implementasi
teknologi blockchain secara bertahap di Kemendagri. Perlu dilakukan kajian
lebih lanjut untuk menentukan platform blockchain yang tepat dan
merumuskan strategi implementasi yang efektif.

Data security of population database in the digital age is a critical issue in
ensuring privacy and data authentication. Data breaches can lead to identity
theft, fraud, and various other risks. Blockchain technology offers an
innovative solution to enhance database security through decentralization,
transparency, and immutability of data. This research aims to analyze the
potential and implementation of blockchain technology in optimizing the
security of population database in the Ministry of Home Alffairs
(Kemendagri). The research method used is literature study and descriptive
analysis. Data were collected from various reliable sources, such as scientific
Jjournals, official publications of Kemendagri, and blockchain platforms. The
results of the study show that blockchain technology has great potential to
improve the security of population database in Kemendagri. Implementing
blockchain can increase data decentralization, so that no single party has full
control. This can improve transparency and accountability, as all
transactions are recorded and can be verified by all parties. Additionally,
blockchain also enhances cyberattack resistance because data cannot be
modified or manipulated. This research recommends a gradual
implementation of blockchain technology in Kemendagri. Further research is
needed to determine the appropriate blockchain platform and formulate an
effective implementation strategy.
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PENDAHULUAN

v ,
&, !, !, & KEMENTERIAN DALAM NEGERI
' GEDUNG A

Gambar 1. Kementrian Dalam Negeri Gedung A

Kementerian Dalam Negeri (Kemendagri) memegang peran vital dalam menjaga data kependudukan
Indonesia, menyimpan informasi pribadi, biometrik, dan status kependudukan dari seluruh warga negara
Indonesia (WNI) (Indonesia, 2020; Sani et al., 2020). Namun, seperti halnya dalam banyak negara, keamanan
database menjadi kritis untuk menjaga privasi individu, autentikasi data, serta mencegah penyalahgunaan
informasi. Meskipun telah ada upaya untuk meningkatkan keamanan, tantangan seperti serangan siber yang
semakin canggih, kurangnya kesadaran dan pelatihan bagi staf, serta kesenjangan antara regulasi dan praktik,
masih menjadi fokus perhatian (Sinha & Senapati, 2022).

Dalam kajian teoritis, keamanan database diartikan sebagai perlindungan data dari akses yang tidak
sah, pengungkapan, perubahan, atau penghancuran, yang penting untuk memastikan integritas, kerahasiaan,
dan ketersediaan data. Namun, realitas yang dihadapi adalah keberadaan kerentanan dalam sistem keamanan
database kependudukan di Kemendagri (Munawar et al., 2023; Zakaria, 2022).

Pesatnya perkembangan teknologi dan informasi dapat berdampak
negatif kepada masyarakat, hingga mengancam persatuan bangsa.
Sebagai langkah proteksi, pemerintah menyiapkan empat strategi.
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Gambar 2. Perkuat Keamanan Siber

Sejumlah penelitian terdahulu telah dilakukan untuk mengatasi masalah ini, namun masih belum
memberikan solusi yang komprehensif. Oleh karena itu, penelitian ini diinisiasi dengan tujuan untuk
mengembangkan model keamanan database kependudukan yang lebih efektif dan komprehensif, dengan
harapan dapat membantu Kemendagri dalam meningkatkan keamanan database dan melindungi data vital
WNIL.

Hasil penelitian ini diharapkan akan memberikan manfaat yang signifikan, tidak hanya bagi
Kemendagri dalam meningkatkan keamanan database dan melindungi data WNI, tetapi juga bagi masyarakat
dalam membangun kepercayaan terhadap pemerintah dalam mengelola data kependudukan. Selain itu,
penelitian ini juga diharapkan dapat memberikan kontribusi pada bidang keamanan database secara lebih luas.
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Metodologi penelitian yang akan digunakan adalah kualitatif, dengan pengumpulan data melalui
wawancara, observasi, dan dokumentasi, serta analisis menggunakan teknik analisis data kualitatif. Dengan
jadwal penelitian yang direncanakan selama 12 bulan, diharapkan penelitian ini dapat memberikan kontribusi
yang bermanfaat dalam meningkatkan pemahaman dan tindakan terkait keamanan database kependudukan di
Kemendagri.

Penelitian ini memiliki relevansi yang sangat penting mengingat isu keamanan database
kependudukan di Kemendagri merupakan salah satu aspek krusial dalam menjaga stabilitas dan kepercayaan
masyarakat terhadap pemerintah. Dengan semakin kompleksnya ancaman serangan siber yang terus
berkembang dan kurangnya kesadaran serta pelatihan bagi staf, perlunya pendekatan yang komprehensif dan
inovatif dalam mengatasi tantangan tersebut menjadi semakin mendesak (Anggoro et al., 2022).

Dalam konteks ini, penelitian sebelumnya telah menghasilkan wawasan yang berharga, namun masih
ada kebutuhan akan solusi yang lebih holistik dan praktis. Oleh karena itu, penelitian ini mengusung tujuan
untuk mengisi kesenjangan tersebut dengan mengembangkan model keamanan database kependudukan yang
tidak hanya efektif tetapi juga praktis untuk diterapkan.

Dengan memanfaatkan metodologi penelitian kualitatif yang memungkinkan pemahaman mendalam
tentang permasalahan yang ada, diharapkan penelitian ini mampu memberikan kontribusi yang nyata dalam
menanggulangi tantangan keamanan database kependudukan. Melalui pengumpulan data melalui berbagai
sumber dan analisis yang cermat, diharapkan model yang dihasilkan dapat memberikan pedoman yang
berharga bagi Kemendagri dalam mengoptimalkan keamanan database serta melindungi data vital WNI.

Dengan demikian, penelitian ini tidak hanya merupakan sebuah upaya akademis semata, tetapi juga
merupakan langkah konkret dalam mendukung upaya pemerintah dalam menghadapi tantangan serius terkait
keamanan database kependudukan. Diharapkan hasil penelitian ini akan memberikan landasan yang kuat bagi
upaya berkelanjutan dalam menjaga keamanan dan integritas data kependudukan, serta memperkuat hubungan
antara pemerintah dan masyarakat dalam hal pengelolaan data yang aman dan bertanggung jawab.

Penelitian ini bertujuan untuk mengeksplorasi potensi dan manfaat implementasi teknologi blockchain
dalam meningkatkan keamanan database penduduk di Kementerian Dalam Negeri. Dengan menerapkan
teknologi blockchain, penelitian ini akan membantu menciptakan sistem yang lebih aman dan terpercaya untuk
menyimpan dan mengelola data penduduk, mengurangi risiko manipulasi data, kebocoran informasi, dan
serangan cyber. Selain itu, implementasi blockchain juga dapat meningkatkan transparansi, akuntabilitas, dan
efisiensi dalam proses administrasi kependudukan, memberikan akses yang lebih cepat dan mudah terhadap
informasi yang diperlukan oleh pemerintah dan masyarakat umum. Dengan demikian, penelitian ini diharapkan
dapat memberikan kontribusi signifikan dalam meningkatkan keamanan dan efektivitas manajemen data
penduduk, serta mendukung transformasi digital di bidang pelayanan publik di Indonesia.

METODE

Metode penelitian yang diadopsi dalam studi ini adalah penelitian deskriptif dengan pendekatan
kualitatif, yang secara khusus merupakan jenis penelitian kepustakaan (library research). Pendekatan ini dipilih
karena memungkinkan peneliti untuk menggali pemahaman yang mendalam tentang isu keamanan database
kependudukan di Kemendagri melalui analisis terhadap literatur yang relevan dan beragam. Metode
pendekatan kualitatif memungkinkan peneliti untuk mengeksplorasi kompleksitas fenomena yang diteliti
dengan lebih rinci, memperoleh wawasan yang mendalam tentang permasalahan yang ada, dan memberikan
ruang bagi interpretasi yang lebih luas (Yusanto, 2020). Dalam konteks ini, teknik pengumpulan data yang
utama adalah studi literatur, yang mencakup pencarian dan analisis terhadap dokumen-dokumen seperti jurnal
ilmiah, publikasi resmi Kemendagri, dan literatur terkait lainnya, termasuk sumber-sumber informasi yang
tersedia di platform blockchain. Setelah data terkumpul, metode analisis data yang diterapkan adalah analisis
konten, yang memungkinkan untuk mengeksplorasi dan memahami berbagai aspek data yang diperoleh dari
studi literatur secara komprehensif, termasuk pola-pola tematik, perbedaan, dan kesamaan, serta implikasi yang
relevan untuk penelitian ini. Dengan kombinasi metode ini, diharapkan penelitian ini mampu memberikan
kontribusi yang berarti dalam pemahaman dan penanganan tantangan keamanan database kependudukan di
Kemendagri, serta menghasilkan rekomendasi yang relevan untuk pengembangan kebijakan dan praktik terkait
di masa mendatang.

HASIL DAN PEMBAHASAN

Implementasi teknologi blockchain dalam keamanan database penduduk di Kemendagri memiliki
potensi besar untuk meningkatkan integritas dan keamanan data, serta mengatasi beberapa tantangan yang
dihadapi (Ma’arif et al., 2024). Langkah-langkah implementasi yang telah disusun, mulai dari perencanaan dan
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desain hingga penerapan, menawarkan panduan praktis bagi Kemendagri untuk mengadopsi teknologi ini
secara efektif.

Kebijakan sebelumnya didukung oleh elemen tata kelola (yang menentukan siapa yang dapat
mengakses atau berpartisipasi dalam jaringan, dengan izin apa, tingkat layanan apa yang disediakan, strategi
validasi blok, penelusuran informasi, dll.) dan elemen teknis dan teknologi (komunikasi P2P, enkripsi, hashing,
dll., dan implementasi spesifiknya). Hingga saat ini, elemen-elemen ini tidak disetujui secara terdistribusi,
tetapi ditetapkan, secara de facto atau oleh hukum, oleh beberapa entitas atau komite.

Dalam kasus Blockchain, informasi dicatat dalam blok data yang independen secara fisik. Setiap blok
baru terkait dengan blok sebelumnya secara langsung dengan memasukkan hash dari blok sebelumnya ke
dalam datanya. Dengan cara ini, semua blok dirantai secara virtual, oleh karena itu disebut blockchain
(Rahmawati & Subardjo, 2023).

Struktur ini memberikan Blockchain salah satu properti utamanya: deteksi integritas data yang
tersimpan. Tidak mungkin menambah, menghapus, atau mengubah informasi yang disimpan dalam suatu blok
tanpa menyebabkan perubahan nilai hash yang digunakan sebagai tautan di blok berikutnya.

BLOCK N-1 BLOCK N BLOCK N+1
HASHBLOCK N-2 | |& = — == HASHBLOCK N-1 | j& = — == HASH BLOCK N

DATA DATA DATA

DATA DATA DATA

DATA DATA DATA

Gambar 3. Link Between Blocks

Properti ini, sering disebut sebagai 'immutability’ (kekekalan), menjamin pendeteksian kegagalan
integritas dari blok yang tersimpan. Namun, bukan berarti data yang terkandung di dalam blok mana pun, atau
blok itu sendiri, bersifat permanen. Ini hanya berarti bahwa mereka tidak dapat diubah atau dihapus tanpa
meninggalkan jejak atau bukti.

Untuk mengelola integritas blok yang dimodifikasi, perlu diterapkan kebijakan penelusuran node yang
menyimpannya dan kebijakan konsensus di antara semua peserta untuk menerapkan dan/atau memberikan
sanksi atas modifikasi tersebut. Oleh karena itu, ketika berbicara tentang immutability’ Blockchain, itu harus
dipahami secara kiasan.

Analisis menyeluruh tentang potensi teknologi blockchain telah dilakukan, mengungkapkan manfaat
signifikan yang dapat diperoleh, seperti peningkatan desentralisasi data, transparansi, dan ketahanan terhadap
serangan siber. Dengan data penduduk didistribusikan di banyak node yang terhubung, risiko terhadap
serangan siber dapat dikurangi, sementara transaksi yang tercatat dalam blockchain meningkatkan akuntabilitas
dan memperkuat kepercayaan public (Irawan et al., 2022; Kristino et al., 2020).
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Gambar 4. Functional Diagram of A Blockchain Network

Namun, sejumlah tantangan juga diidentifikasi, termasuk biaya implementasi yang tinggi, kebutuhan
akan keterampilan khusus dalam manajemen blockchain, dan kurangnya regulasi yang jelas. Meskipun
demikian, dengan pemahaman yang mendalam tentang potensi dan risiko teknologi ini, serta dengan strategi
yang tepat dalam pengembangan dan implementasi, Kemendagri dapat mengatasi hambatan tersebut dan
memanfaatkan teknologi blockchain secara optimal dalam meningkatkan keamanan database penduduk.
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Gambar 5. Arsitektur Berlapis Blockchain

Mining Transaction layer

Gambar 5 menunjukkan model sistem keseluruhan dari aplikasi, yang terutama terdiri dari komponen
Remix IDE, EVM, dan Web3.js. Remix IDE adalah IDE dan kompiler berbasis browser yang digunakan untuk
membangun dan mendebug kontrak Ethereum menggunakan bahasa Solidity. Web3.js terutama digunakan
untuk berinteraksi dengan node lokal atau remote menggunakan port RPC melalui protokol HTTP. Ia juga
terdiri dari kumpulan file library. EVM (Ethereum Virtual Machine) adalah mesin virtual terdesentralisasi;
mesin virtual ini dapat menjalankan skrip menggunakan interkoneksi node publik.

Dengan demikian, hasil penelitian ini memberikan kontribusi yang berarti dalam memandu langkah-
langkah Kemendagri menuju penggunaan teknologi blockchain yang efektif dan berkelanjutan dalam konteks
keamanan data kependudukan.

1. Temuan Utama

Berikut adalah penjelasan tentang temuan utama dari implementasi teknologi blockchain dalam
optimalisasi keamanan database penduduk di Kementerian Dalam Negeri (Kemendagri): Peningkatan
Keamanan Data: Implementasi teknologi blockchain dapat menghasilkan peningkatan signifikan dalam
keamanan data penduduk (Indraprakoso & Haripin, 2023). Dengan struktur blockchain yang didesain untuk
keamanan tingkat tinggi menggunakan kriptografi, data yang disimpan dalam blockchain menjadi lebih sulit
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untuk dimanipulasi atau disusupi oleh pihak yang tidak sah. Desentralisasi Data: Dengan adanya teknologi
blockchain, data penduduk dapat didistribusikan di banyak node yang terhubung dalam jaringan blockchain.
Hal ini mengurangi risiko kerentanan tunggal pada satu titik pusat, sehingga meningkatkan keamanan secara
keseluruhan (Nugroho et al., 2021). Transparansi dan Akuntabilitas: Setiap transaksi yang dilakukan pada
blockchain terekam secara permanen dan dapat diverifikasi oleh siapa pun. Ini meningkatkan transparansi dan
akuntabilitas dalam pengelolaan data kependudukan, karena catatan transaksi tidak dapat dimanipulasi dan
mudah untuk dilacak (Goldstein et al., 2019). Ketahanan terhadap Serangan Siber: Dengan sistem yang
didasarkan pada teknologi kriptografi yang kuat, blockchain dapat menjadi pertahanan yang efektif terhadap
serangan siber. Struktur yang terdesentralisasi juga membuatnya lebih sulit bagi penyerang untuk mencuri atau
mengganggu data (Luntajo & Hasan, 2023).

Dengan memahami temuan utama ini, Kementerian Dalam Negeri dapat merencanakan implementasi
teknologi blockchain dengan lebih baik, mengoptimalkan keamanan database penduduk, dan memberikan
perlindungan yang lebih baik terhadap data-data vital warga negara Indonesia.

2. Strategi yang Diperlukan

Berikut adalah tabel yang menggambarkan strategi yang diperlukan dalam implementasi teknologi
blockchain di Kemendagri:

Tabel 1. Strategi Implementasi

Strategi Penjelasan
Pengembangan Strategi Perencanaan anggaran yang cermat untuk pengembangan, implementasi, dan
Biaya yang Efisien pemeliharaan platform blockchain. Evaluasi manfaat jangka panjang.
Pelatihan dan Pelatihan dan pengembangan keterampilan bagi personel yang terlibat dalam
Pengembangan pengelolaan teknologi blockchain.
Keterampilan
Keterlibatan dalam Keterlibatan aktif dalam proses perumusan regulasi blockchain di tingkat
Perumusan Regulasi nasional untuk mengakomodasi penggunaan teknologi blockchain.

Dengan menerapkan strategi-strategi ini, Kemendagri dapat lebih siap dan efektif dalam
mengimplementasikan teknologi blockchain untuk meningkatkan keamanan database penduduk.

KESIMPULAN

Teknologi blockchain memiliki potensi besar untuk meningkatkan keamanan database penduduk di
Kemendagri. Implementasi blockchain dapat meningkatkan desentralisasi data, meningkatkan transparansi dan
akuntabilitas, dan meningkatkan ketahanan terhadap serangan siber. Namun, terdapat beberapa tantangan yang
perlu di addressed sebelum implementasi blockchain dapat dilakukan secara menyeluruh. Diperlukan
kerjasama antara pemerintah, akademisi, dan industri untuk mengatasi tantangan tersebut dan mewujudkan
implementasi blockchain yang sukses untuk database penduduk di Indonesia.
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